ANEXO MEDIDAS DE SEGURIDAD
INFORMACION DE INTERES GENERAL

Este documento ha sido disefiado para tratamientos de datos personales de bajo riesgo de
donde se deduce que el mismo no podra ser utilizado para tratamientos de datos personales que
incluyan datos personales relativos al origen étnico o racial, ideologia politica religiosa o filosdfica,
filiacidn sindical, datos genéticos y biométricos, datos de salud, y datos de orientacion sexual de las
personas asi como cualquier otro tratamiento de datos que entrafie alto riesgo para los derechos y
libertades de las personas.

El articulo 5.1f del Reglamento General de Proteccién de Datos (RGPD) determina la
necesidad de establecer garantias de seguridad adecuadas contra el tratamiento no autorizado o
ilicito, contra la pérdida de los datos personales, la destruccidn o el dafio accidenta. Esto implica el
establecimiento de medidas técnicas y organizativas encaminadas a asegurar la integridad vy
confidencialidad de los datos personales y la posibilidad (articulo 5.2) de demostrar que estas
medidas se han llevado a la practica (responsabilidad proactiva).

A tenor del tipo de tratamiento, las medidas minimas de seguridad que se han adoptado son
las siguientes:

MEDIDAD ORGANIZATIVAS

INFORMACION QUE DEBERA SER CONOCIDA POR TODO EL PERSONAL CON ACCESO A DATOS
PERSONALES

Todo el personal con acceso a los datos personales deberd tener conocimiento de sus obligaciones
con relacién a los tratamientos de datos personales y seran informados acerca de dichas
obligaciones. La informacion minima que serd conocida por todo el personal serd la siguiente:

i) DEBER DE CONFIDENCIALIDAD Y SECRETO

(1) Se debera evitar el acceso de personas no autorizadas a los datos personales, a tal
fin se evitara: dejar los datos personales expuestos a terceros (pantallas electrénicas
desatendidas, documentos en papel en zonas de acceso publico, soportes con datos
personales, etc.), esta consideracién incluye las pantallas que se utilicen para la
visualizacién de imagenes del sistema de videovigilancia. Cuando se ausente del
puesto de trabajo, se procedera al bloqueo de la pantalla o al cierre de la sesion.

(2) Los documentos en papel y soportes electrénicos se almacenaran en lugar seguro
(armarios o estancias de acceso restringido) durante las 24 horas del dia.

(3) No se desecharan documentos o soportes electrénicos (cd, pen drives, discos duros,
etc.) con datos personales sin garantizar su destruccion.

(4) No se comunicaran datos personales o cualquier informacion personal a terceros, se
prestara atencion especial en no divulgar datos personales protegidos durante las
consultas telefdnica, correos electrénicos, etc.



(5) ElI deber de secreto y confidencialidad persiste incluso cuando finalice la relacidn
laboral del trabajador con la empresa.

ii) DERECHOS DE LOS TITULARES DE LOS DATOS

Se informard a todos los trabajadores acerca del procedimiento para atender los

derechos de los interesados, definiendo de forma clara los mecanismos por los que

pueden ejercerse los derechos (medios electrénicos, referencia al Delegado de

Proteccion de Datos si lo hubiera, direccidn postal, etc.) teniendo en cuenta lo siguiente:

(1) Previa presentacion de su documento nacional de identidad o pasaporte, los
titulares de los datos personales (interesados) podran ejercer sus derechos de
acceso, rectificacidon, supresion, oposicion y portabilidad. El responsable del
tratamiento debera dar respuesta a los interesados sin dilacién indebida.

Para el derecho de acceso se facilitara a los interesados la lista de los datos
personales de que disponga junto con la finalidad para la que han sido recogidos, la
identidad de los destinatarios de los datos, los plazos de conservacion, y la identidad
del responsable ante el que pueden solicitar la rectificacidn, supresién y oposicién al
tratamiento de los datos.

Para el derecho de supresidon se suprimirdan los datos de los interesados
cuando los interesados manifiesten su negativa u oposicion al consentimiento para
el tratamiento de sus datos y no exista deber legal que lo impida.

Para el derecho de portabilidad los interesados deberan comunicar su
decisién e informar al responsable, en su caso, sobre la identidad del nuevo
responsable al que facilitar sus datos personales.

El responsable del tratamiento debera informar a todas las personas con
acceso a los datos personales acerca de los términos de cumplimiento para atender
los derechos de los interesados, la forma y el procedimiento en que se atenderdan
dichos derechos.

iii) VIOLACIONES DE SEGURIDAD DE DATOS DE CARACTER PERSONAL
(1) Cuando se produzcan violaciones de seguridad DE DATOS DE CARACTER PERSONAL, como
por ejemplo el robo o acceso indebido a los datos personales se notificara a la
Agencia Espafiola de Proteccion de Datos en término de 72 horas acerca de dichas
violaciones de seguridad, incluyendo toda la informacion necesaria para el esclarecimiento
de los hechos que hubieran dado lugar al acceso indebido a los datos personales. La
notificacidon se realizara por medios electrénicos a través de la sede electrénica de la
Agencia Espafiola de Proteccidén de Datos en la direccidn: https://sedeagpd.gob.es.
iv) CAPTACION DE IMAGENES CON CAMARAS Y FINALIDAD DE SEGURIDAD (VIDEOVIGILADA).
(1) UBICACION DE LAS CAMARAS: Se evitara la captacién de imagines en zonas destinadas al
descanso de los trabajadores.
(2) UBICACION DE MONITORES: Los monitores donde se visualicen las imagines de las cdmaras
se ubicaran en un espacio de acceso restringido de forma que no sean accesibles a terceros.



https://sedeagpd.gob.es/

(3) CONSERVACION DE IMAGINES: Las imagenes se almacenaran durante el plazo maximo de
un mes, con excepcién de las imagenes que sean aportadas a los tribunales y las fuerzas y
cuerpos de seguridad.

(4) DEBER DE INFORMACION: Se informara acerca de la existencia de las cdmaras y grabacidn
de imagenes mediante un distintivo informativo donde mediante un pictograma y un texto

se detalle el responsable ante el cual los interesados podran ejercer su derecho de acceso.
En el propio pictograma se podra incluir el texto informativo.

(5) CONTROL LABORAL: Cuando las camaras vaya a ser utilizadas con la finalidad de control
laboral segun lo previsto en el articulo 20.3 del Estatuto de los Trabajadores, se informara al
trabajador o a sus representantes acerca de las medidas de control establecidas por el
empresario con indicacién expresa de la finalidad de control laboral de las imagines captadas
por las cdmaras.

(6) DERECHO DE ACCESO A LAS IMAGENES: Para dar cumplimiento al derecho de acceso de los
interesados se solicitard una fotografia reciente y el Documento Nacional de Identidad del
interesado, asi como el detalle de la fecha y hora a la que se refiere el derecho de acceso. No
se facilitara al interesado acceso directo a las imagenes de las cdmaras en las que se
muestren imagenes de terceros. En caso de no ser posible la visualizacion de las imagenes
por el interesado sin mostrar imagenes de terceros, se facilitard un documento al interesado
en el que se confirme o niegue la existencia de imdagenes del interesado.

Para mas informacidon puede consultar las guias de videovigilancia de la Agencia
Espafiola de Proteccion de Datos que se encuentran a su disposicidon en la seccién de
publicaciones de la web www.aepd.es.

MEDIDAS TECNICAS

IDENTIDICACION

i)

i)

i)

iv)

Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos personales y
fines de uso personal se recomienda disponer de varios perfiles o usuarios para cada una de las
finalidades. Deben mantenerse separados los usos profesional y personal del ordenador.

Se recomienda disponer de perfiles con derechos de administracidn para la instalacion y
configuracion del sistema y usuarios sin privilegios o derechos de administracion para el acceso a
los datos personales. Esta medida evitard que en caso de ataque de ciberseguridad puedan
obtenerse privilegios de acceso o modificar el sistema operativo.

Se garantizara la existencia de contrasefias para el acceso a los datos personales almacenados en
sistemas electrénicos. La contrasefia tendrd al menos 8 caracteres, mezcla de nimeros y letras.
Cuando a los datos personales accedan distintas personas, para cada persona con acceso a los
datos personales, se dispondrda de un usuario y contrasefia especificos (identificacidon
inequivoca).

Se debe garantizar la confidencialidad de las contrasefias, evitando que queden expuestas a
terceros. Para la gestidn de las contrasefias puede consultar la guia de privacidad y seguridad de

internet de la Agencia Espafiola de Proteccidn de Datos y el Instituto Nacional de Ciberseguridad.
En ningln caso se compartiran las contrasefas ni se dejardan anotadas en lugar comun vy el
acceso de personas distintas del usuario.

DEBER DE SALVAGUARDA


http://www.aepd.es/

A continuacion se exponen las medidas técnicas minimas para garantizar la salvaguarda de los datos

personales:

i)

Las

ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y ordenadores utilizados
para el almacenamiento y el tratamiento de los datos personales deberdan mantenerse
actualizados en la media posible.

MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento automatizado de
los datos personales se dispondra de un sistema de antivirus que garantice en la medida posible
el robo y destruccién de la informacidn y datos personales. El sistema de antivirus deberd ser
actualizado de forma periddica.

CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los datos personales se
velard para garantizar la existencia de un firewall activado en aquellos ordenadores y
dispositivos en los que se realice el almacenamiento y7o tratamiento de datos personales.
CIFRADO DE DATOS: Cuando se precise realizar la extraccién de datos personales fuera del
recinto donde se realiza su tratamiento, ya sea por medios fisicos o por medios electrénicos, se
debera valorar la posibilidad de utilizar un método de encriptacién para garantizar la
confidencialidad de los datos personales en caso de acceso indebido a la informacion.

COPIA DE SEGURIDAD: Periédicamente se realizara una copia de seguridad en un segundo
soporte distinto del que se utiliza para el trabajo diario. La copia se almacenara en lugar seguro,
distinto de aquél en que esté ubicado el ordenador con los ficheros originales, con el fin de
permitir la recuperacién de los datos personales en caso de pérdida de la informacién.

medidas de seguridad serdn revisadas de forma periddica, la revision podrd realizarse por

mecanismos automaticos (software o programas informaticos) o de forma manual. Considere que

cualquier incidente de seguridad informatica que le haya ocurrido a cualquier conocido le puede ocurrir

a usted,

y prevéngase contra el mismo.



